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Porto Velho, 18 de marco de 2026.

Aprova o manual que dispée sobre as diretrizes da Superintendéncia Municipal de
Tecnologia da Informagdo e Pesquisa (SMTI) e o uso do acesso remoto externo a rede de
dados da SMTI pelo Instituto de Previdéncia e Assisténcia dos Servidores do Municipio de
Porto Velho - IPAM e déa outras providéncias.

A DIRETORA PRESIDENTE DO INSTITUTO DE PREVIDENCIA E ASSISTENCIA DOS SERVIDORES DO
MUNICIPIO DE PORTO VELHO - IPAM, no uso de suas atribuicées legais, e considerando o disposto na Politica
de Seguranca da Informac&do do IPAM e a necessidade de regulamentar o acesso remoto externo a rede de dados da
SMTI,

RESOLVE:

CAPITULO I

DAS DISPOSICOES PRELIMINARES

Art. 19 Esta Portaria detalha as regras para a utilizagdao do servigo de acesso remoto externo a rede de dados da
Superintendéncia Municipal de Tecnologia da Informacgao e Pesquisa (SMTI) pelo IPAM, garantindo a seguranga das
informacgdes previdenciarias e a conformidade com as diretrizes da SMTI.

Art. 22 As diretrizes estabelecidas pela SMTI sao obrigatoriamente aplicidveis ao IPAM, em consonancia com o
Capitulo VIII, Secao III da Lei Complementar n® 385/2010, especialmente os dispositivos sobre controle de acesso
(Art. 8.3.1), monitoramento e registro (Art. 8.3.2) e continuidade dos servigos (Art. 8.3.3).

CAPITULO II

DAS REGRAS PARA UTILIZAGAO DO SERVICO DE ACESSO REMOTO EXTERNO

Art. 32 O acesso remoto externo a rede de dados da SMTI pelos servidores do IPAM somente sera disponibilizado
aqueles que:

I - Executem servigos corporativos vinculados as atividades previdenciarias e de assisténcia a saude no
ambito do IPAM;

II - Necessitem daquele acesso para execucao de atividades externas relacionadas a gestao previdenciaria
e de assisténcia a saude no ambito do IPAM;

III - Sejam devidamente autorizados pelo Diretor Presidente ou Controlador Geral do IPAM;
IV - Sejam certificados pela SMTI quanto aos aspectos técnicos de seguranca.

Art. 42 E expressamente vedada a utilizacdo do acesso remoto para fins niao relacionados as atividades
previdenciarias e de assisténcia a satide no ambito do IPAM do IPAM.

Art. 52 A SMTI, em coordenacao com a Controladoria Geral do IPAM, monitorara e registrard toda conexdo remota e
acesso a rede de dados, com logs especificos para auditoria previdenciaria.

Art. 62 Os administradores de sistemas previdencidrios do IPAM poderdo ter permissdo de acesso remoto aos
recursos de TIC, exclusivamente quando necessario para manutengao de sistemas criticos (SISAM, SIGAP, sistemas
de folha de pagamento).

Art. 79 A solicitagdo de acesso remoto pelos servidores do IPAM ocorrerd por meio de chamado registrado no
sistema GLPI, contendo:

I - Nome completo e CPF do servidor;

II - Cargo e lotacao no IPAM;

III - E-mail institucional (@ipam.ro.gov.br) e telefone corporativo;

IV - Sistema previdencidario especifico a ser acessado (SISAM, SIGAP, etc.);

V - Justificativa detalhada da necessidade previdenciaria e de assisténcia a saude no ambito do IPAM;
VI - Periodo de validade (méaximo 30 dias, renovavel);

VII - Aprovacgao expressa da chefia imediata e Controladoria Geral.

Art. 82 O servigo de acesso remoto serd automaticamente cancelado nas seguintes condigdes:

I - Finalizacao do periodo especificado na solicitagao;



II - Perda da necessidade de utilizacao para atividades previdenciarias e de assisténcia a saude no ambito
do IPAM;

III - Transferéncia, exoneracédo ou aposentadoria do servidor;
IV - Identificacdo de acesso irregular a dados previdenciarios sensiveis;
V - Violagdo as normas da Lei n? 13.709/2018 (LGPD) ou sigilo previdenciério.

Art. 92 As conexOes remotas a rede de dados da SMTI pelos servidores do IPAM cumprirdo requisitos técnicos
especificos:

I - Utilizacao obrigatdria de mecanismo de autenticacao com Multiplo Fator de Autenticacao (MFA),
admitindo-se, quando tecnicamente viavel e houver disponibilidade orcamentaria especifica, o uso de
certificado digital padrao ICP-Brasil;

II - Criptografia avancada das senhas e informacgdes previdenciarias;

III - Dupla autenticagdo para sistemas criticos;

IV - Monitoramento em tempo real pela Area de Tecnologia da Informacéo (CPD) do IPAM.

CAPITULO III

DA GESTAO DE PESSOAS E CONTROLE DE ACESSO

Art. 10. Os procedimentos de seguranga da informacdo previdencidria serdo rigorosamente documentados e
implementados, garantindo que todos os servidores, estagiarios, terceirizados ou prestadores de servicos do [IPAM

que sejam transferidos, remanejados, promovidos ou desligados tenham todos os privilégios de acesso aos sistemas
previdenciarios devidamente revistos, modificados ou revogados.

Art. 11. No afastamento, mudanca de atribuiges ou transferéncia de servidores, serd responsabilidade solidéria do:
I - Chefe imediato: Comunicacdo imediata & Area de Tecnologia da Informacéo (CPD);

II — Setor de Gestao de Pessoas (GEAD): Formalizacao da alteracao;

I1I - Controladoria Geral: Verificagao da efetivagdo das restrigoes de acesso.

Art. 12. No desligamento definitivo de qualquer usudrio, serao imediatamente suspensos todos os direitos de acesso,
sendo que:

I - Dados previdenciarios produzidos serdo mantidos sob custddia da Controladoria Geral;

II - Senhas serao imediatamente alteradas em todos os sistemas;

III - Equipamentos serdo periciados antes da devolugéo.

Art. 13. A instalagédo de softwares nao autorizados nos equipamentos do IPAM sujeitara o usuario:
I - A responsabilizacéo civil por danos aos sistemas previdenciarios;

II - As penalidades disciplinares previstas na Lei Complementar n? 385/2010 (Estatuto dos Servidores
Publicos do Municipio de Porto Velho);

III - Ao ressarcimento de eventuais multas e licengas irregulares.

Art. 14. Somente serdo instalados no IPAM softwares licenciados e previamente aprovados pela SMTI e
Controladoria Geral, com registro atualizado junto ao fabricante.

CAPITULO IV
DO CONTROLE INTERNO E AUDITORIA

Art. 15. A Controladoria Geral do IPAM, em conformidade com o Art. 8.3.1 e 8.3.2 da Lei Complementar n®
385/2010, monitorard a conformidade destas diretrizes, podendo:

I - Auditar acessos remotos a qualquer tempo;

II - Verificar logs de atividades em sistemas previdencidrios;

III - Aplicar medidas corretivas imediatas;

IV - Propor melhorias nos controles de seguranca.

Art. 16. Os relatérios de auditoria de acesso remoto serao trimestrais e encaminhados a Diretoria de Presidéncia.

Art. 17. Violagbes as diretrizes serdo comunicadas imediatamente ao Ministério Publico e d6rgaos de controle
externo, quando envolverem dados previdenciarios sensiveis.

CAPITULO V

DA CONFORMIDADE COM LGPD E SIGILO PREVIDENCIARIO

Art. 18. Todos os acessos remotos aos sistemas do IPAM devem observar rigorosamente:
I-ALein®13.709/2018 (Lei Geral de Protecdo de Dados Pessoais);

II - O sigilo previdencidrio previsto na legislagao;

III - As normas especificas do Conselho Nacional de Previdéncia Social;

IV - As diretrizes da Autoridade Nacional de Protecdo de Dados (ANPD).

Art. 19. Qualquer vazamento de dados previdencidrios via acesso remoto sujeitard o responséavel as sangoes
administrativas, civis e criminais cabiveis.



Art. 20. A SMTI e o IPAM implementardo medidas técnicas adicionais sempre que identificados riscos a protecao de
dados dos segurados.

CAPITULO VI
DAS DISPOSICOES FINAIS

Art. 21. Esta Portaria serd revisada e atualizada anualmente, ou sempre que houver mudancas significativas na
legislacdo, na infraestrutura tecnoldgica do IPAM, nos processos de nego6cio ou na identificagdo de novos riscos
relevantes.

Art. 22. Os casos omissos serdo resolvidos pela Diretoria de Presidéncia, mediante consulta a Area de Tecnologia da
Informacgao (CPD), a Procuradoria Geral e a Controladoria Geral.

Art. 23. Todos os servidores, empregados publicos, estagiarios, terceirizados e demais usudrios que possuam acesso
a sistemas, redes ou dados institucionais do IPAM deverdo assinar Termo de Ciéncia e Responsabilidade, declarando
conhecimento integral das disposi¢Oes desta Portaria e da Politica de Seguranca da Informacao vigente.

§ 1° A assinatura do Termo de Ciéncia e Responsabilidade constitui condigdo obrigatéria para concessdo e
manutengdo de acesso aos sistemas institucionais.

§ 22 A Area de Tecnologia da Informacdo (CPD) mantera registro atualizado dos termos assinados, em meio fisico ou
eletronico, para fins de controle e responsabilizagdo administrativa.

§ 32 A recusa injustificada na assinatura do termo implicara na suspensédo ou ndo concessao de acesso aos sistemas
institucionais, sem prejuizo de outras medidas administrativas cabiveis.

§ 42 A obrigatoriedade aplica-se tanto aos usuarios atualmente ativos quanto aqueles que vierem a ingressar no
IPAM apés a publicacdo desta Portaria.

Art. 24. Nenhuma medida que implique cessacgdo, suspensdo, bloqueio ou redugdo de proventos, beneficios ou
vantagens sera adotada sem a prévia instauracdo de procedimento administrativo, assegurados o contraditério e a
ampla defesa.

§ 12 O interessado sera formalmente notificado para apresentar defesa no prazo minimo de 10 (dez) dias uteis,
podendo juntar documentos e requerer diligéncias.

§ 29 A decisdo administrativa devera ser motivada, com analise expressa dos argumentos apresentados.

§ 32 Da decisdo cabera recurso, no prazo de 10 (dez) dias tteis quando se tratar de medida que implique cessagao de
pagamento.

§ 4° Em situagbes de indicio de fraude ou irregularidade grave que exijam medida cautelar imediata, podera ser
adotada suspensdo proviséria devidamente fundamentada, devendo o interessado ser notificado para manifestagédo
no prazo maximo de 5 (cinco) dias tteis, sob pena de nulidade da medida.

Art. 25. Esta Portaria entra em vigor na data de sua publicagao.

CLAUDINEIA ARAUJO DE OLIVEIRA BORTOLETE
Diretora-Presidente
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Sel! Documento assinado eletronicamente por Claudineia Araujo de Oliveira Bortolete, Presidente, em 18/03/2026, as 12:23, conforme art.
el 17, § 12, do Decreto n® 21.393, de 07 de outubro de 2025.
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