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Porto Velho, 18 de marco de 2026.

Aprova o manual, que dispde sobre os procedimentos de controle de acesso fisico e 16gico aos ativos
de informagdo do Instituto de Previdéncia e Assisténcia dos Servidores do Municipio de Porto Velho —
IPAM e da outras providéncias.

A DIRETORA PRESIDENTE DO INSTITUTO DE PREVIDENCIA E ASSISTENCIA DOS SERVIDORES DO
MUNICIPIO DE PORTO VELHO - IPAM, no uso de suas atribui¢des legais, e considerando o disposto na Politica
de Segurancga da Informagao do IPAM e a necessidade de regulamentar o controle de acesso fisico e ldgico para
proteger a confidencialidade, integridade e disponibilidade dos dados e sistemas da instituigdo,

RESOLVE:
CAPITULO I DAS DISPOSICOES PRELIMINARES

Art. 12 Esta Portaria estabelece os procedimentos e requisitos para gerenciar e monitorar o acesso de pessoas e
sistemas aos ativos de informagéo do IPAM, garantindo o principio do menor privilégio.

Art. 29 As disposigoes desta Portaria aplicam-se a todos os individuos que interagem com os ativos de informacg&o do
IPAM, bem como aos proéprios ativos, conforme definido na Politica de Seguranga da Informacéo.

CAPITULO II DO CONTROLE DE ACESSO FiSICO

Art. 32 O acesso as dependéncias do IPAM é restrito a servidores, colaboradores, estagidrios e visitantes
devidamente identificados e autorizados.

§ 12 Todos os individuos devem portar sua identificagdo funcional ou de visitante em local visivel durante sua
permanéncia nas instalagoes.

§ 22 A entrada de visitantes deve ser controlada e registrada, com acompanhamento por servidor responsavel.

Art. 42 Areas que contém ativos de informacéo criticos, como salas de computadores e servidores, arquivos fisicos
com documentos sensiveis e salas de controle, possuem controles de acesso fisico mais rigorosos.

§ 12 O acesso a essas areas € limitado a pessoal autorizado e essencial para a operac¢do, com registro de entrada e
saida.

§ 22 O uso de crachas, biometria e chaves é obrigatdrio para o acesso a areas restritas.

§ 32 A perda ou extravio de qualquer meio de acesso deve ser comunicada imediatamente a Chefia de Gabinete e a
Area de Tecnologia da Informagao (CPD).

CAPITULO I1I DO CONTROLE DE ACESSO LOGICO

Art. 52 O acesso aos recursos digitais do IPAM ¢é concedido com base na necessidade de trabalho e na funcédo de
cada usuario.

§ 12 Todos os acessos sdo individualizados e rastreaveis, exigindo autenticagdo para garantir a identidade do
usuario.

§ 22 A concessdo de acesso ldgico deve seguir o principio do menor privilégio, ou seja, cada usudrio deve ter apenas
o nivel de acesso minimo necessario para desempenhar suas fungdes.

§ 32 Privilégios adicionais sdo concedidos apenas mediante solicitacdo formal e aprovagdo do gestor da area e da
Area de Tecnologia da Informacao (CPD), e sdo revisados periodicamente.

Art. 62 A gestao de senhas e autenticagao observara as seguintes diretrizes:

I - As senhas devem atender a requisitos minimos de complexidade, incluindo comprimento minimo, uso de
caracteres maiusculos, minusculos, niumeros e simbolos;

IT - Os usudrios séo obrigados a trocar suas senhas periodicamente, conforme politica de seguranca estabelecida
pela Area de Tecnologia da Informacgéo (CPD);

III - Para sistemas e informagdes consideradas de alto risco, a autenticacdo multifator (MFA) pode ser exigida,
adicionando uma camada extra de seguranca além da senha.

Art. 79 A segregacgao de fungdes sera implementada para evitar que uma unica pessoa tenha controle sobre todas as
etapas de um processo critico, distribuindo responsabilidades e privilégios de acesso entre diferentes individuos.

CAPITULO IV DA GESTAO DE IDENTIDADES E CREDENCIAIS

Art. 82 O processo de criacéo de novas contas de usuario é formalizado, exigindo aprovacéo do gestor da area e da
Area de Tecnologia da Informacao (CPD), e baseando-se na necessidade de acesso.



§ 12 Modificagbes em perfis de acesso sdo realizadas apenas mediante solicitagdo justificada e aprovacgao.

§ 29 A exclusdo ou desativagao de contas é imediata em casos de desligamento do colaborador ou mudanga de fungédo
que elimine a necessidade de acesso.

Art. 92 Auditorias e revisdes periédicas dos privilégios de acesso serdo realizadas pela Area de Tecnologia da
Informacdo (CPD) e pela Controladoria Geral para verificar se os direitos concedidos ainda sao apropriados e
necessarios para as fungdes atuais dos usuérios.

§ 12 Acessos indevidos ou desnecessarios serao prontamente removidos.

CAPITULO V DOS CONTROLES ESPECIFICOS DE COMUNICACAO E ACESSO EXTERNO

Secdo I Do Canal Corporativo via WhatsApp

Art. 10. E vedado o uso de WhatsApp pessoal para comunicacdes oficiais do IPAM, incluindo grupos informais entre
servidores para tratar de assuntos institucionais.

Art. 11. Qualquer canal via WhatsApp para fins institucionais deve ser previamente aprovado pela Diretoria de
Presidéncia e gerenciado exclusivamente pela Area de Tecnologia da Informacgéo (CPD).

§ 12 Caso seja instituido canal corporativo via WhatsApp, este deve utilizar WhatsApp Business com numero
institucional.

§ 29 Devera ser implementada criptografia ponta a ponta e backup seguro das conversas.

§ 32 A Controladoria Geral realizara monitoramento periédico do contetdo para garantir conformidade com a Lei n®
13.709/2018 (LGPD).

§ 49 Seré fornecido treinamento obrigatdério aos usudrios sobre o uso adequado da ferramenta.
Secgdo II Dos E-mails Setoriais N&o Institucionais

Art. 12. E expressamente proibido o uso de e-mails pessoais ou n#do institucionais (ex.: gefin@gmail.com,
coordenacao@hotmail.com) para comunicagdes oficiais do IPAM.

§ 12 Toda comunicagao oficial deve utilizar exclusivamente enderegos corporativos (@ipam.ro.gov.br).

§ 22 O descumprimento do disposto neste artigo sujeitara o servidor as penalidades previstas na Lei Complementar
n? 385/2010, além da responsabilizagado por eventual vazamento de dados previdenciarios sensiveis.

CAPITULO VI DAS RESPONSABILIDADES

Art. 25. A Area de Tecnologia da Informagéo (CPD) é responséavel por:

I - Implementar e manter os controles técnicos de acesso fisico e l6gico;

II - Gerenciar as identidades e credenciais dos usudrios;

III - Realizar as revisoes periodicas de acessos.

Art. 26. A Controladoria Geral é responsavel por:

I - Supervisionar a conformidade dos controles de acesso;

II - Realizar auditorias de acessos, especialmente os bancérios e de sistemas da Prefeitura;

III - Verificar a efetivagao das restricbes de acesso em casos de afastamento, mudanca de atribuicoes ou
desligamento de servidores.

Art. 27. Os Gestores de cada &rea sdao responsaveis por:

I - Aprovar as solicitagées de acesso a sistemas e informagdes para seus colaboradores, garantindo o principio do
menor privilégio;

II - Comunicar imediatamente a Area de Tecnologia da Informacao (CPD) e ao Setor de Gestdo de Pessoas (GEAD)
sobre afastamentos, mudancas de atribui¢cdes ou desligamentos de servidores.

Art. 28. O Setor de Gestao de Pessoas (GEAD) é responsavel por:

I - Formalizar as alteragdes de vinculo ou fungao dos servidores;

II - Coordenar com a Area de Tecnologia da Informagédo (CPD) a suspensdo ou modificagao de acessos.
Art. 29. Todos os servidores e colaboradores do IPAM tém o dever de:

I - Cumprir todas as politicas, normas e procedimentos de controle de acesso;

II - Proteger suas credenciais de acesso (senhas, crachds) e néo as compartilhar com terceiros;

III - Reportar imediatamente & Area de Tecnologia da Informacdo (CPD) e a Controladoria Geral quaisquer
irregularidades ou suspeitas de acesso indevido.

CAPITULO VII DAS SANCOES

Art. 30. O descumprimento das diretrizes estabelecidas nesta Portaria, intencional ou por negligéncia, podera
acarretar sancgOes disciplinares, administrativas e/ou legais, conforme previsto no item 7.1.2 da Politica de
Seguranca da Informagao do IPAM e na Lei Complementar n® 385/2010.

§ 12 As sangOes serdao aplicadas de acordo com a gravidade da infracdo, o impacto gerado, a reincidéncia e as
normas internas do IPAM.

§ 22 O descumprimento das diretrizes pode expor o IPAM e o individuo responsavel a responsabilidades civis e
criminais, especialmente em casos de vazamento de dados pessoais, conforme previsto na Lei n? 13.709/2018
(LGPD) e demais legislagdes pertinentes.

CAPITULO VIII DAS DISPOSICOES FINAIS



Art. 31. Esta Portaria serd revisada e atualizada anualmente, ou sempre que houver mudancgas significativas na
legislacdo, na infraestrutura tecnoldgica do IPAM, nos processos de nego6cio ou na identificagdo de novos riscos
relevantes.

Art. 32. Os casos omissos serdo resolvidos pela Diretoria de Presidéncia, mediante consulta & Area de Tecnologia da
Informacgéo (CPD), a Procuradoria Geral e a Controladoria Geral.

Art. 33. Todos os servidores, empregados publicos, estagiarios, terceirizados e demais usudrios que possuam acesso
a sistemas, redes ou dados institucionais do IPAM deverao assinar Termo de Ciéncia e Responsabilidade, declarando
conhecimento integral das disposi¢Oes desta Portaria e da Politica de Seguranca da Informacgao vigente.

§ 1° A assinatura do Termo de Ciéncia e Responsabilidade constitui condicdo obrigatéria para concessdo e
manutencao de acesso aos sistemas institucionais.

§ 22 A Area de Tecnologia da Informacdo (CPD) mantera registro atualizado dos termos assinados, em meio fisico ou
eletronico, para fins de controle e responsabilizagdo administrativa.

§ 32 A recusa injustificada na assinatura do termo implicara na suspensédo ou ndo concessao de acesso aos sistemas
institucionais, sem prejuizo de outras medidas administrativas cabiveis.

§ 42 A obrigatoriedade aplica-se tanto aos usudrios atualmente ativos quanto aqueles que vierem a ingressar no
IPAM apés a publicacdo desta Portaria.

Art. 34. Nenhuma medida que implique cessagdo, suspensdo, bloqueio ou redugdo de proventos, beneficios ou
vantagens sera adotada sem a prévia instauracdo de procedimento administrativo, assegurados o contraditério e a
ampla defesa.

§ 12 O interessado sera formalmente notificado para apresentar defesa no prazo minimo de 10 (dez) dias uteis,
podendo juntar documentos e requerer diligéncias.

§ 29 A decisao administrativa devera ser motivada, com analise expressa dos argumentos apresentados.

§ 32 Da decisdo cabera recurso, no prazo de 10 (dez) dias uteis quando se tratar de medida que implique cessagao de
pagamento.

§ 42 Em situacdes de indicio de fraude ou irregularidade grave que exijam medida cautelar imediata, poderd ser
adotada suspensdo provisoria devidamente fundamentada, devendo o interessado ser notificado para manifestagao
no prazo méaximo de 5 (cinco) dias tteis, sob pena de nulidade da medida.

Art. 35. Esta Portaria entra em vigor na data de sua publicagao.

CLAUDINEIA ARA(JJO DE OLIVEIRA BORTOLETE
Diretora-Presidente

Documento assinado eletronicamente por Claudineia Aradjo de Oliveira Bortolete, Presidente, em 18/03/2026, as 12:23, conforme art.
17, § 19, do Decreto n? 21.393, de 07 de outubro de 2025.
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