INSTITUTO DE PREVIDENCIA E
ASSISTENCIA DOS SERVIDORES
DO MUNICIPIO DE PORTO VELHO

IPAM | By ssir
VELHO

Portaria N2 167/2026/IPAM-DRFP

Porto Velho, 18 de marco de 2026.

Aprova o manual que dispde sobre as diretrizes da Superintendéncia Municipal de Tecnologia da
Informacgéo e Pesquisa (SMTI) e o uso do acesso remoto externo a rede de dados da SMTI pelo
Instituto de Previdéncia e Assisténcia dos Servidores do Municipio de Porto Velho - IPAM e da
outras providéncias.

A DIRETORA PRESIDENTE DO INSTITUTO DE PREVIDENCIA E ASSISTENCIA DOS SERVIDORES DO
MUNICIPIO DE PORTO VELHO - IPAM, no uso de suas atribuicdes legais, e considerando o disposto na Politica
de Seguranca da Informac&do do IPAM e a necessidade de regulamentar o acesso remoto externo a rede de dados da
SMTI,

RESOLVE:
CAPITULO I
DAS DISPOSICOES PRELIMINARES

Art. 12 Esta Portaria estabelece o processo formal para detecgdo, notificagdo, resposta, comunicacdo e andlise pds-
incidente de seguranca da informacao, visando minimizar danos e fortalecer a postura de seguranga do IPAM.

Art. 22 As disposiges desta Portaria aplicam-se a todos os servidores, colaboradores, estagidrios e terceirizados do
IPAM, bem como a todos os ativos de informacao da instituicdo.

CAPITULO II
DO PROCESSO DE DETECCAO, NOTIFICACAO E RESPOSTA A INCIDENTES

Art. 32 O IPAM mantera um processo formal e documentado para a gestdo de incidentes de seguranga, que incluira
as seguintes etapas:

I - Detecgao: Monitoramento continuo de sistemas, redes e logs para identificar atividades anémalas ou indicadores
de comprometimento, utilizando ferramentas de seguranca (antivirus, firewall, sistemas de detecgdo de intrusao) e a
vigilancia dos usuérios;

II - Notificagdo: Qualquer servidor ou colaborador que identificar ou suspeitar de um incidente de seguranca deve
notifica-lo imediatamente a Area de Tecnologia da Informagdao (CPD) e ao Encarregado de Dados (DPO),
fornecendo o méaximo de detalhes possivel sobre o ocorrido;

III - Anélise e Classificacdo: A equipe da Area de Tecnologia da Informagdo (CPD) ou o time de resposta a incidentes
avaliard a notificacdo para determinar a natureza, a extensdo e a gravidade do incidente, classificando-o de acordo
com seu potencial impacto;

IV — Contencédo: Serdo aplicadas medidas imediatas para conter o incidente e evitar sua propagac¢do, minimizando os
danos, o que pode incluir o isolamento de sistemas, o bloqueio de acessos ou a desativacdo de contas
comprometidas;

V - Erradicagdo: Apos a contencao, o incidente serd erradicado, removendo a causa raiz do problema (ex: remogao
de malware, correcdo de vulnerabilidades, restauracdo de sistemas limpos);

VI - Recuperacdo: Os sistemas e dados afetados serao restaurados a um estado operacional seguro, utilizando as
copias de seguranca e os procedimentos de recuperacdo estabelecidos, garantindo a integridade e a disponibilidade
dos servigos.

CAPITULO III
DA COMUNICACAO DE VIOLACOES DE DADOS

Art. 42 Em caso de violacdo de dados pessoais que possa acarretar risco ou dano relevante aos titulares, o IPAM
seguird rigorosamente as determinagdes da Lei n? 13.709/2018 (LGPD).

§ 12 A Autoridade Nacional de Protecdo de Dados (ANPD) serd notificada sobre a violagdo no prazo de até 3 (trés)
dias uteis, contados do conhecimento do incidente, conforme estabelecido na regulamentagao vigente da
ANPD, contendo as informagdes necessarias sobre o incidente.

§ 29 Os titulares dos dados afetados serdo comunicados sobre a violagdo, de forma clara e acessivel, descrevendo a
natureza dos dados envolvidos, as medidas técnicas e de seguranca utilizadas, os riscos envolvidos e as providéncias
que o IPAM adotou ou pretende adotar para mitigar os impactos.

CAPITULO IV

DA ANALISE POS-INCIDENTE E LICOES APRENDIDAS



Art. 52 Apds a resolugao de um incidente de seguranga, uma andlise detalhada serd conduzida para extrair licbes
valiosas e fortalecer a postura de seguranca do IPAM.

§ 12 Sera realizada uma revisdao completa do incidente, desde a detecgdo até a recuperagdo, para identificar o que
funcionou bem e o que pode ser melhorado nos processos, tecnologias e na resposta da equipe.

§ 22 O objetivo é identificar as causas raiz do incidente, sejam elas falhas de processo, vulnerabilidades técnicas,
erro humano ou outros fatores.

§ 32 Com base nas ligoes aprendidas, serd elaborado um plano de acdo com medidas corretivas e preventivas para
evitar a recorréncia de incidentes semelhantes e para aprimorar continuamente as defesas de seguranca da
informacao do IPAM.

CAPITULO V

DAS RESPONSABILIDADES

Art. 62 A Area de Tecnologia da Informacéo (CPD) é a principal responsével por:

I - Monitorar continuamente os sistemas e redes para deteccdo de incidentes;

II - Liderar o processo de resposta, contengdo, erradicagao e recuperacgao de incidentes;

III - Manter a documentacao do processo de gestdo de incidentes atualizada.

Art. 72 O Encarregado de Dados (DPO) é responsavel por:

I - Orientar sobre as obrigacoes da LGPD em relagao a incidentes de dados pessoais;

II - Coordenar a comunicacgao de violagdes de dados a ANPD e aos titulares, quando aplicavel;

III - Colaborar na anélise pés-incidente, especialmente em relagdo aos aspectos de protecédo de dados.

Art. 82 O Comité de Seguranga da Informacéao (CSI), se instituido, é responsével por:

I - Aprovar o plano de gestao de incidentes;

II - Avaliar os relatérios de incidentes e os planos de agao poés-incidente.

Art. 92 Todos os servidores e colaboradores do IPAM tém o dever de:

I - Estar vigilantes e reportar imediatamente quaisquer incidentes ou suspeitas de seguranca;

II - Colaborar com a equipe de resposta a incidentes, fornecendo as informacgdes necessarias.

CAPITULO VI

DAS SANGOES

Art. 10. O descumprimento das diretrizes estabelecidas nesta Portaria, intencional ou por negligéncia, podera
acarretar sangOes disciplinares, administrativas e/ou legais, conforme previsto no item 7.1.2 da Politica de
Seguranca da Informagdo do IPAM e na Lei Complementar n? 385/2010 (Estatuto dos Servidores Publicos do
Municipio de Porto Velho).

§ 12 As sangOes serdo aplicadas de acordo com a gravidade da infracdo, o impacto gerado, a reincidéncia e as
normas internas do IPAM.

§ 22 O descumprimento das diretrizes pode expor o IPAM e o individuo responsavel a responsabilidades civis e
criminais, especialmente em casos de vazamento de dados pessoais, conforme previsto na Lei n? 13.709/2018
(LGPD) e demais legislagdes pertinentes.

CAPITULO VII
DAS DISPOSICOES FINAIS

Art. 11. Esta Portaria serad revisada e atualizada anualmente, ou sempre que houver mudangas significativas na
legislagdo, na infraestrutura tecnolégica do IPAM, nos processos de negécio ou na identificacdo de novos riscos
relevantes.

Art. 12. Os casos omissos serdo resolvidos pela Diretoria de Presidéncia, mediante consulta a Area de Tecnologia da
Informagédo (CPD), a Procuradoria Geral e a Controladoria Geral.

Art. 13. Todos os servidores, empregados publicos, estagiarios, terceirizados e demais usuarios que possuam acesso
a sistemas, redes ou dados institucionais do IPAM deverao assinar Termo de Ciéncia e Responsabilidade, declarando
conhecimento integral das disposi¢oes desta Portaria e da Politica de Seguranga da Informagao vigente.

§ 12 A assinatura do Termo de Ciéncia e Responsabilidade constitui condigdo obrigatéria para concessdo e
manutengdo de acesso aos sistemas institucionais.

§ 22 A Area de Tecnologia da Informacao (CPD) mantera registro atualizado dos termos assinados, em meio fisico ou
eletronico, para fins de controle e responsabilizagdo administrativa.

§ 32 A recusa injustificada na assinatura do termo implicara na suspensdo ou ndo concessao de acesso aos sistemas
institucionais, sem prejuizo de outras medidas administrativas cabiveis.

§ 42 A obrigatoriedade aplica-se tanto aos usudrios atualmente ativos quanto aqueles que vierem a ingressar no
IPAM apés a publicacdo desta Portaria.

Art. 14. Nenhuma medida que implique cessagdo, suspensao, bloqueio ou redugdo de proventos, beneficios ou
vantagens sera adotada sem a prévia instauracdao de procedimento administrativo, assegurados o contraditério e a
ampla defesa.

§ 12 O interessado sera formalmente notificado para apresentar defesa no prazo minimo de 10 (dez) dias uteis,
podendo juntar documentos e requerer diligéncias.

§ 22 A decisdo administrativa devera ser motivada, com andlise expressa dos argumentos apresentados.



§ 32 Da decisao caberd recurso, no prazo de 10 (dez) dias uteis quando se tratar de medida que implique cessagao de
pagamento.

§ 42 Em situacbes de indicio de fraude ou irregularidade grave que exijam medida cautelar imediata, podera ser
adotada suspensdo proviséria devidamente fundamentada, devendo o interessado ser notificado para manifestagédo
no prazo maximo de 5 (cinco) dias tteis, sob pena de nulidade da medida.

Art. 15. Esta Portaria entra em vigor na data de sua publicagao.

CLAUDINEIA ARAUJO DE OLIVEIRA BORTOLETE
Diretora-Presidente
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Se|! Documento assinado eletronicamente por Claudineia Aradjo de Oliveira Bortolete, Presidente, em 18/03/2026, as 12:23, conforme art.
assinatura 17, § 12, do Decreto n? 21.393, de 07 de outubro de 2025.
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